Gevaar van overgenomen whatsapp-accounts

Uit een landelijke rapportage van politie blijkt dat vanaf halverwege oktober
de whatsapp-accounts zijn overgenomen van verschillende burgemeesters,
wethouders, gemeenteraadsleden en mensen actief in het
veiligheidsdomein (zoals veiligheidsregio en brandweer).

In totaal ging het om zo’n 20 slachtoffers. Het lijkt erop dat de criminelen per toeval in de
contactenlijsten van een of meerdere appgroepen van veiligheidsregio’s en burgemeesters
terecht zijn gekomen.

Gebruikte methode

Het overnemen van een whatsappaccount is een van de gebruikte methoden bij zogenaamde
‘vriend in nood-fraude’ of whatsappfraude. Overgenomen accounts worden gebruikt om
berichten te sturen naar contacten van de slachtoffers, waarin gevraagd wordt om geld. Het
lijkt dan alsof het bericht afkomstig is van het slachtoffer van wie whatsapp is overgenomen.

Verificatiecode

Om whatsapp te kunnen overnemen, moeten de criminelen beschikken over een
verificatiecode van whatsapp. Deze sturen ze naar het toestel van het beoogde slachtoffer.
Stel, jij bent het beoogde slachtoffer. De fraude begint dan met een bericht aan jou, waarin je
gevraagd wordt om een code terug te sturen. Deze is dan zogenaamd per ongeluk
toegestuurd. Zodra jij de code terugstuurt, kan een crimineel jouw whatsapp overnemen op
zijn of haar toestel. Ze kunnen dan uit jouw naam whatsapp gebruiken en jij hebt er geen
toegang meer toe.

De criminelen hebben dan niet alleen toegang tot jouw contacten, maar ook tot de berichten
die jij gestuurd en ontvangen hebt via whatsapp!

Gevaar

Bij het overnemen van de whatsapp zien de criminelen geen namen van contacten, want deze
worden door whatsapp gesynchroniseerd met nummers in het geheugen van de telefoon. Zij
zien in de contactenlijst in whatsapp dus alleen nummers en geen aanduiding, zoals
“burgemeester van..”. Zij kunnen wél alle berichten lezen. Uit de inhoud van de berichten is
het mogelijk iets af te leiden over de functie van bepaalde personen.

Het gevaar ligt vooral in het feit dat:

e gevoelige informatie in een niet-veilige kanaal (whatsapp) wordt gedeeld
e criminelen makkelijk deze informatie hebben kunnen inzien. Bijvoorbeeld politiek
gemotiveerde actoren zouden op deze wijze aan gevoelige informatie kunnen komen

Advies

1. Stuur nooit een ontvangen code via whatsapp retour

2. Stel altijd in de instellingen van whatsapp de ‘beveiliging in twee stappen’ in. Deze vind
je onder account

3. Gebruik whatsapp niet voor werk/gevoelige informatie
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