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Het Regionaal Samenwerkingsverband Integrale Veiligheid (RSIV) is regionaal
een samenwerkingsverband van en voor de veiligheidspartners binnen RSIV samenwerkingsverband
de eenheid Den Haag. Het gaat om 27 gemeenten, de politie en het OM. integrale veiligheid



Op 12 maart 2020 kwamen wij als eerste ‘cyberdriehoek’ in Nederland bij elkaar en spraken we over openbare orde,
veiligheid, criminaliteit in relatie tot de ‘digitale- en fysieke wereld’. Dat wij ons bevinden in een digitale wereld die tevens
gepaard gaat met nieuwe — digitale — veiligheidsvraagstukken zal niemand zijn ontgaan. Zo heeft de coronacrisis als
versneller gewerkt bij de verdere digitalisering van het normale leven. We werken vaker ‘online’ vanuit huis, online vergaderen
wordt waarschijnlijk een vast onderdeel van ons werk en winkelen en eten bestellen doen we vaker via het internet. Het zijn
ontwikkelingen die weer meer mogelijikheden bieden voor allerlei vormen van criminaliteit met een digitale component. We
zien duidelijk de rol van het gebruik van digitale middelen en sociale media bij verstoring van de openbare orde.

Tijdens onze eerste cyberdriehoek hebben we gesproken over de kwetsbaarheid van jongeren voor cybercriminaliteit. Zo zijn
bijvoorbeeld verdachten en slachtoffers van sextortion meestal minderjarig. Jongeren zijn betrokken bij DDoS-aanvallen,
digitale oplichting, cyberpesten of worden gebruikt als money mule om het geld uit illegale digitale activiteiten wit te wassen.
We hebben toen afgesproken een breder bewustzijn rond digitale en fysieke veiligheid te creéren, voornamelijk bij jongeren.

We zijn daarom zeer verheugd dat op vrijdag 25 september 2020 het webinar ‘Jeugdcriminaliteit en preventie in de digitale
wereld’ heeft plaatsgevonden voor alle partners in de Eenheid Den Haag maar ook geinteresseerden daarbuiten. Het webinar
is georganiseerd door het Regionaal Samenwerkingsverband Integrale Veiligheid (RSIV), het cybercrimeteam van de Politie
Eenheid Den Haag, het Openbaar Ministerie (OM), de gemeente Katwijk en het Centrum voor Criminaliteitspreventie en
Veiligheid (CCV). Het webinar, waar in de aandacht voor preventie onder jongeren centraal heeft gestaan, is nog te zien via
de link https://youtu.be/1BSlobpCz6U Deze factsheet staat in het teken van dit webinar. We wensen u veel leesplezier.

Corpelis Uisser, Michre! Zwinkels, Faul varn Husscher


https://youtu.be/1BSIobpCz6U

CYBERCRIME VERSUS
GEDIGITALISEERD

Wat is eigenlijk cybercrime en gedigitaliseerde criminaliteit? En
welke trends en ontwikkelingen zien we in de Eenheid Den
Haag? In de woorden van Koen Hermans, cyber officier van
justite — arrondissementsparket Den Haag, gaat het bij
cybercrime om ‘new crime, new tools” zoals bijvoorbeeld een
DDoS-aanval, ransomware, het inbreken in een account of
computervredebreuk. Gedigitaliseerde criminaliteit gaat over “old
school criminaliteit” die wordt gepleegd met nieuwe digitale
middelen, bijvoorbeeld de markplaatsoplichtingen of de vriend-in-
nood-fraudes.

In de eerste helft van 2020 hebben cybercrime en gedigitaliseerde
criminaliteit veel (sociale) media-aandacht gekregen.1 Er zijn diverse
berichten en cijfers gepubliceerd over de sterke toename van online
criminaliteit tijdens en na de ‘intelligente lockdown’ in verband met de
coronactisis.

Vaak gaat het om gedigitaliseerde vormen van criminaliteit. Als wordt
uitgegaan van het aantal meldingen en aangiften bij de politie dan
gaat het in Nederland en in de Eenheid Den Haag hoofdzakelijk om
een toename van fraude bij ‘online aan- en verkoop’ bijvoorbeeld op
Marktplaats en ‘vriend-in-noodfraude’ via WhatsApp. Bij vriend-in-
noodfraude, ook wel WhatsAppfraude genoemd, doet de oplichter
zich voor als een vriend of familielid. In de meeste gevallen wordt
een onbekend nummer gebruikt en komt de oplichter met het verhaal
dat de vriend of het familielid een nieuw mobiel nummer heeft. Met
een overtuigende smoes wordt vervolgens om geld gevraagd. De
politie ziet ook dat mensen gebeld worden door een zogenaamde
bankmedewerker die adviseren om geld over te maken naar een
zogenaamde ‘veilige rekening'. Meestal krijgt het slachtoffer de
schade niet vergoed bij bovengenoemde vormen van digitale fraude.

“Een op de veertien Nederlandse bedrijven heeft naar eigen
zeggen sinds het begin van de coronacrisis te maken
gekregen met cybercriminaliteit gerelateerd aan covid-19”
blijkt uit onderzoek.2 Recent hebben in Nederland
verschillende DDoS-aanvallen plaatsgevonden op internet
service providers (ISP) en aanbieders van internet
infrastructuur, zoals bij het bedrijf Caiway in de Eenheid Den
Haag.3 Deze aanvallen waren opvallend omdat een deel
ervan uitzonderlijk complex en zwaar waren. Veel bedrijven
hebben tegenmaatregelen getroffen die onder normale
omstandigheden voldoende zouden zijn, maar die blijken deze
aanvallen toch niet aan te kunnen.4 Dit toont aan dat bedrijven
en instellingen nog niet altijd voldoende zijn opgewassen
tegen deze vormen van cybercrime, met als gevolg dat de
bedrijfsvoering verstoort raakt en schade wordt geleden.

Met betrekking tot vormen van cybercrime waar burgers
slachtoffer van worden, ziet de politie Eenheid Den Haag in
2020 een toename van het aantal meldingen en aangiften.
Deze toename was overigens al begonnen voor de intelligente
lockdown. De meesten meldingen en aangiften van
cybercrime door inwoners in de Eenheid Den Haag,
bestaande uit 27 gemeenten, gaan over fraude met
bankgegevens en/of internetbankieren. Vaak gebruikt de
oplichter een valse (betaal)link om inloggegevens van de bank
te verkrijgen. Een andere wijze is het vissen van
bankgegevens door valse sms’jes of mailtjes uit naam van de
bank te versturen. In bijna alle gevallen is er sprake van
computervredebreuk. In veel van deze gevallen krijgt de
burger de schade vergoed van de bank. Dit soort verdachte
transacties worden steeds vaker door banken gedetecteerd en
tegenhouden.

Op de tweede plaats bij cybercrime staat het misbruik van
accounts voor bestellingen. Hierbij worden vaak gelekte email-
adressen en wachtwoorden gebruikt om ten onrechte toegang tot
een webwinkelaccount te verkrijgen (dit is ook ‘hacken’) en uit
naam van de gebruiker bestellingen te plaatsen. In de meeste
gevallen krijg de burger zijn schade vergoed en leidt de webwinkel
schade.

In de top drie van meldingen en aangiften staat verder
helpdeskfraude. Bij deze vorm van digitale fraude krijgt de
benadeelde computerhulp van een helpdesk die frauduleus is.
Waar vroeger de burger meestal gebeld werd door een helpdesk,
zien we dit jaar dat de burger vaker zelf via google een helpdesk
opzoekt. Er is sprake van cybercrime omdat de helpdesk vaak de
computer ‘wederrechtelijk’ overneemt en het betalingsproces
manipuleert.

Een mogelijke verklaring voor een toename is dat voor potentiéle
daders het aanbod aan informatie en middelen om dit soort
criminaliteit te plegen groter is geworden. Vele vormen van online
criminaliteit zijn relatief eenvoudig te plegen. Op online fora of in
Telegramgroepen (online anonieme chat applicatie) zijn voor een
laag bedrag lijsten met inloggegevens van gebruikers van
webwinkels te vinden.

Daarnaast zijn professionele webpagina’s, Tikkie panels
genaamd, te koop waarmee je vrij eenvoudig phishing websites
kan genereren. De uitstraling van zo’n website is niet van echt te
onderscheiden, alleen de Uniform Resource Locator (URL) van de
website verraadt dat het om een frauduleuze (betaal)website
gaat.

1. Zie bijvoorbeeld: https://eenvandaag.avrotros.nl/item/opvallende-stijging-aangiftes-van-online-fraude-tijdens-coronacrisis-vooral-kwetsbaren-en-ouderen/ of https://www.politie.nl/nieu
ws/2020/juli/15/00-halfjaarcijfers-meer-cybercrime-en-meer-demonstraties.html | 2. https://www.computable.nl/artikel/nieuws/security/6947773/250449/bijna-7-procent-bedrijven-last-
van-corona-cybercrime.html | 3. Tweede Kamer der Staten-Generaal. Vergaderjaar 2019-2020. 2020Z15600. Vragen van het lid Weverling (VVD) aan de Staatssecretaris van
Economische Zaken en Klimaat over DDoS-aanvallen op internetproviders (ingezonden 4 september 2020). | 4. Informatie vanuit diverse politiebronnen en open bronnen, bijvoorbeeld
https://tweakers.net/nieuws/171644/opnieuw-vinden-grootschalige-ddos-aanvallen-op-nederlandse-providers-plaats.html
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Steeds meer jongeren betrokken bij het plegen van
cybercrime en gedigitaliseerde criminaliteit

Het is lastig om goed zicht te krijgen op de daders van
cybercrime en gedigitaliseerde criminaliteit. Wel zijn er steeds
meer aanwijzingen op basis van enquétes onder jongeren,
politie-, justitiegegevens en vonnissen van rechtbanken dat
jongeren in toenemende mate betrokken zijn bij cybercrime en
gedigitaliseerde fraude. Deze toename valt voor de Eenheid
Den Haag te zien in onderstaande afbeelding waarbij we een
onderscheid maken in  minderjarigen (12-17 jaar),
jongvolwassenen (18-24 jaar) en verdachten van 25 jaar en
ouder.

Het gaat bij de jongeren dan vooral om betrokkenheid bij
fraude met bankgegevens en internetbankieren, vriend-in-

nood-fraude, sextortion (afpersing met naaktbeelden) en het
misbruiken van accounts voor bestellingen. Diverse jongeren zijn
bij deze misdrijven betrokken in de rol van money mule. Veel
jongeren die online criminaliteit plegen, komen echter niet in
aanraking met de politie als verdachte. Dit komt onder meer door
de relatief lage aangiftebereidheid van slachtoffers en omdat er
vaak geen sprake is van verdachte- of opsporingsindicaties. De
pakkans is nog laag. Als wordt uitgegaan van zogenaamde ‘self-
report’ studies, waarbij jongeren zelf wordt gevraagd of zij zich
schuldig hebben gemaakt aan Cybercrime, dan blijkt op basis van
de onderzoek door het Wetenschappelijk Onderzoek- en
Documentatiecentrum (WODC) dat op basis van de Monitor
Zelfgerapporteerde Jeugdcriminaliteit 2015 in totaal 28,3 procent
van de jongeren aangeeft een online delict te hebben gepleegd.6
Wat de politie ziet, is een topje van de ijsberg.

Aantal misdrijven cybercrime/digitale fraude met een verdachte.5
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5. Uitgegaan is van de maatschappelijke klassen F90 (‘cybercrime), F614 (‘fraude met betaalproducten’), F617 (‘identiteitsfraude’), F620 (‘overige horizontale fraude) en F636 (fraude
met online handel’). Uit onderzoek van de Politie Eenheid Den Haag blijkt dat bij de laatste vier maatschappelijke klassen er in het algemeen of altijd (online handel) sprake is van het
gebruik van informatie- en communicatietechnologie (ICT) bij het plegen van het misdrijf. | 6. Rokven, J.J., Weijters, G. & Laan, A.M. van der (2017). Jeugddelinquentie in de virtuele
wereld. Een nieuw type daders of nieuwe mogelijkheden voor traditionele daders? Den Haag: WODC, Ministerie van Veiligheid en Justitie..




DO YOU KNOW ME?
STORY OF A

Dit is mijn verhaal. Ik ben 17 jaar. We hebben het niet zo breed
thuis en ik kan moeilijk een bijbaantje vinden. Mijn vrienden
dragen mooie kleding en hebben mooie spullen, ik heb daar
geen geld voor. Jongens van mijn leeftijd zie ik lopen met
stapels cash en rijden in dure auto’s. Op Snapchat komen er
berichten voorbij over snel geld verdienen. |k word
aangesproken op school en op straat door een aantal jongens
die vragen of ik ze wil helpen waardoor ik ook een centje kan
verdienen. Ze vragen om mijn bankpas en pincode en zeggen
dat het niet illegaal is en met de belasting te maken heeft. Ik
geef ze mijn bankpas en pincode en via Snapchat wordt er met
mij gecommuniceerd.

Dat is makkelijker en veilig volgens de jongens. Ik hoef nergens
bang voor te zijn, maar ik begin toch te twijfelen. De jongens
worden boos en bedreigen me. De sfeer slaat om. Ik moet ze
helpen anders zullen ze mijn familie en mij iets aandoen. Ze
eisen meer persoonsgegevens en willen een foto van mij
hebben. Ik voel me heel ongemakkelijk en begrijp niet waarom
ze zoveel van mij willen weten. Ze bestoken me continu met
berichtjes via Snapchat. Ik voel me gecontroleerd. De
berichtjes worden steeds dreigender en ze dwingen mij mee te
werken. Ik moet voor ze pinnen, een nieuwe rekening openen
en mijn limiet verhogen. Ik zie via de bankieren app dat er
opeens heel veel geld op mijn rekening staat. Verschillende

mensen met verschillende achternamen hebben bedragen
gestort op mijn rekening, van 20 euro tot zelfs 20.000 euro. De
bedragen worden ook weer snel van mijn rekening afgehaald
en ze hebben ook gelijk mijn kleine beetje spaargeld wat ik had
eraf gehaald. En dan kan ik niet meer bij mijn rekening. De
bank heeft mijn rekening geblokkeerd vanwege frauduleuze
transacties. Met een smoes probeer ik mijn ouders en de bank
over te halen mijn rekening weer te openen. De bank zegt niet
te willen helpen, voordat ik aangifte doe bij de politie. Gebeurt
dit niet dan kom ik op een zwarte lijst en mag ik 8 jaar lang
geen nieuwe rekening openen.

Ik krijg een bericht van de jongens: ‘Waag het niet naar de
politie te gaan’ en “Als je een naam noemt, dan krijg je
problemen”. Ik moet wel naar de politie, wil ik mijn
bankrekening terugkrijgen. De jongens komen erachter dat ik
met de politie heb gesproken en ik word bestookt met
bedreigende berichtjes, waaronder een foto met een pistool. Ik
ben doodsbang en durf nergens meer naar toe. Als de politie
mij vertelt dat ik iets strafbaars heb gedaan, dat ik heb
meegeholpen heb aan witwassen, schrik ik enorm. Ik dacht dat
het niet illegaal was, dat ik iemand hielp en ook nog een beetje
geld kon verdienen.

Als ik dit van tevoren had geweten....



Dit verhaal is gebaseerd op verklaringen van jongeren die als geldezel zijn misbruikt bij
verschillende vormen van cybercrime en gedigitaliseerde criminaliteit. Zij vormen een
belangrijk onderdeel binnen het verloop van een misdrijf met een digitale werkwijze. Ze
worden gebruikt bij het witwassen van het door oplichting of afpersing verkregen
vermogen. Uit politieregistraties is af te leiden dat geldezels voornamelijk jongens zijn
onder de 25 jaar. Ze lijken vaak snel ‘overtuigd’ van deelname wanneer gevraagd wordt
of zij geld willen verdienen. Deze veelal kwetsbare jongeren worden geworven en
gemanaged door criminele jongeren die geweld niet schuwen.

De jeugd wordt relatief vaak slachtoffer van cybercrime en gedigitaliseerde criminaliteit
Jongeren worden in het algemeen relatief vaker slachtoffer van cybercrime en
gedigitaliseerde criminaliteit in vergelijking met andere leeftijdsgroepen. Een belangrijke
reden waarom jongeren oververtegenwoordigd zijn als slachtoffer, is dat jongeren vaker
risico verhogende internetactiviteiten ondernemen.

Dit patroon vinden we ook in de Eenheid Den Haag. Uit de gegevens van de
Veiligheidsmonitor 2019 van het Centraal Bureau voor de Statistiek (CBS) blijkt dat in de
Eenheid Den Haag in 2019 voor alle vormen van cybercrime en gedigitaliseerde
criminaliteit bij elkaar de meeste slachtoffers in de leeftijd van 15-24 jaar zitten.7

De meeste jongeren (7,2%) geven aan dat zij slachtoffer worden van cyberpesten en zij
worden veel vaker slachtoffer dan personen boven de 25 jaar. Hoewel het woord pesten
iets anders suggereert, gaat het in de meeste gevallen wel om zeer ernstige zaken zoals
afpersing, cyberstalken of het bedreigen met geweld. Bij cyberpesten is bovendien
sprake van behoorlijk veel ‘herhaald slachtofferschap’, dat wil zeggen dat een jongere
binnen een jaar meer dan een keer het slachtoffer wordt van cyberpesten. Na
cyberpesten geven de meeste jongeren (6,3%) aan dat zij het slachtoffer zijn geworden
van het hacken van hun computer. In ruim 2 op de 3 gevallen gaat het dan om het
inbreken op hun web- of profielsite gevolgd door het hacken van hun e-mail account. Van
koop en aankoopfraude wordt 5,2 procent van de jeugd in de Eenheid Den Haag
slachtoffer. Slechts weinig jongeren worden slachtoffer van online identiteitsfraude. Van
koop en aankoopfraude en online identiteitsfraude worden jongeren overigens minder
vaak slachtoffer dan de oudere leeftijdsgroepen.

7. Het CBS gaat uit van vier vragen om cybercrime of gedigitaliseerde criminaliteit in kaart te brengen: (online)
identiteitsfraude, aan- en verkoopfraude, hacken en cyberpesten (waaronder stalking en chantage).

CBS Veiligheidsmonitor 2019: Slachtofferschap cybercrime/gedigitaliseerde
criminaliteit, naar leeftijd in de Eenheid Den Haag
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‘EEN VEILIGE(R) DIGITALE SAMENLEVING CREEREN

WE DOOR (MEER) SAMEN TE WERKEN’

Of het nu gaat om de jeugd in relatie tot computercriminaliteit
of de aanpak van cybercrime of gedigitaliseerde criminaliteit in
het algemeen: gemeenten en bestuurders, de politie, het
Openbaar Ministerie, HALT, scholen, burgers en ondernemers
hebben allemaal een ‘eigen’ verantwoordelijkheid om de
negatieve gevolgen van de digitalisering van de samenleving
tegen te gaan.

Dit zorgt voor extra uitdagingen voor de polite en het
Openbaar Ministerie als het gaat om de opsporing en
vervolging van de personen die zich bezighouden met deze
vorm van criminaliteit. Vanuit de politie focussen wij ons in het
geval van het bestrijden van cybercrime op drie sporen:
opsporing, verstoren en preventie. Met de inzet op deze drie
sporen dragen wij als organisatie, samen met onze partners,
bij aan een veiliger digitaal Nederland (en daarbuiten).

Het grenzeloze aspect dat bijna altijd gekoppeld is aan
cybercrime, in combinatie met wetgeving (die vaak ook nog
eens verschilt per land) en de mogelijkheid om razendsnel
online te kunnen handelen door criminelen zorgt ervoor dat de
opsporing en de vervolging van dit soort criminaliteit en
daaraan gekoppelde criminelen een steeds grotere uitdaging
wordt.

Hoewel opsporen onze core business is, wordt binnen de
politie de laatste jaren ook steeds vaker de focus gelegd op
het verstoren van de criminele (bedrijfs-)processen, preventie

en het informeren van (potentiele) slachtoffers. Voorkomen is nog
steeds beter (en vaak goedkoper) dan genezen.

In alle politie-eenheden (11 in totaal) zijn daarom binnen elk
cybercrimeteam medewerkers publiek-private  samenwerking
(PPS-ers) aangesteld. Het is aan hen om tezamen met hun team,
andere politiecollega’s uit de eigen of andere eenheden, het
Openbaar Ministerie maar vooral ook met relevante externe
partners (burgers, bedrijven of andere organisaties) samen te
werken aan de verstoring van en preventie tegen cybercrime.

Vanuit mijn rol als PPS-er, werkzaam binnen het cybercrimeteam
politie Eenheid Den Haag, zet ik mij met u graag in voor een
veilige(r) digitale samenleving. Dit betekent niet dat ik elk
cybercrime gerelateerd vraagstuk kan oppakken maar het begint
wat mij betreft wel met het elkaar kennen en het gesprek
aangaan. Vandaar uit kunnen we dan in gezamenlijkheid kijken
naar mogelijkheden. De politie werkt tenslotte op basis van
aangiften en meldingen maar ook op basis van signalen uit de
maatschappij. Voor cybercrime gerelateerde onderwerpen kunt u
mij bereiken via onderstaand mailadres.

Vincent Stittelaar

Accountmanager cybercrime publiek-private
samenwerking (PPS-er) | Cybercrimeteam
Politie Eenheid Den Haag
pps-cybercrimeteam.den-haag@politie.nl

‘HIDDEN IMPACT CRIMFE’

Cybercrime vanuit de ogen van een rechercheur

Wij zien dat criminele jeugdgroepen naast de traditionele criminele
activiteiten zich bezighouden met online criminaliteit. Het lijkt of er
een verschuiving plaats vindt van High Impact Crime feiten naar
digitale criminaliteit. Zo vinden wij op bijna alle mobiele telefoons
van aangehouden verdachten van criminele jeugdgroepen sporen
van bijvoorbeeld sextortion, betaalverzoekfraude en WhatsApp-
oplichting. Wij maken ons zorgen om deze trend. Deze groep
waant zich anoniem en zij kunnen middels verschillende vormen
van internetoplichting veel geld verdienen. Daarbij maken ze
misbruik van kwetsbare groepen in de samenleving om ze in te
zetten als geldezels.

Je wereld stort in als je geconfronteerd wordt met chantage met
behulp van gestolen (naakt)foto’s. Burgers worden enorm
financieel benadeeld als ze via WhatsApp worden opgelicht. En
geldezels worden vaak aangewezen als verdachte, maar zijn in
feite slachtoffer. Deze geldezels zijn veelal nette jongeren zonder
strafblad en zijn soms licht verstandelijk beperkt en krijgen te
maken met bedreigingen en geweld als ze realiseren dat ze
betrokken zijn bij strafbare feiten en willen stoppen. Wat mij
betreft kun je deze feiten scharen onder “hidden impact crimes”
en ze verdienen onze aandacht.
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INTERVENTIES JEUGD & CYBERCRIME

Tijdens het webinar op 25 september 2020 zijn ook vijf projecten en interventies op het gebied van online criminaliteit en jeugd onder het voetlicht gebracht. Het gaat om
(de links naar de initiatieven zijn toegevoegd in de balkjes):

Shitzooi | shitzooi.com Cyber24 | hetccv.nl/onderwerpen/cybercrime

Framed | playframed.nl

Framed is een spel die jongeren op indringende wijze
laat ervaren wat cybercrime is en bewust maakt van
het feit dat cybercrime strafbaar is en wat de
gevolgen kunnen zijn, nu en in de toekomst. Het
bestaat uit een compleet (gratis) lespakket voor
scholen: de game en ondersteunende materialen. De
vitrol vindt plaats in het schooljaar 2020/2021, met
als doelgroep jongeren in de leeftijd van 12 tot 18
JEELS

Het doel van het project Shitzooi is om de kans op
slachtofferschap van sexting te verkleinen. Dat
gebeurt door een combinatie van voorlichting op
scholen en een interactieve game. Het project
Shitzooi doet de politie in samenwerking met
welzijnsorganisatie Welzijnskwartier, Halt en Sociaal
Content Creators.

Hack right | politie.nl/themas/hack_right

Politie en het Openbaar Ministerie komen steeds
vaker jongeren tegen die zich schuldig maken aan
hacken. Ze realiseren zich vaak niet wat de gevolgen
kunnen zijn en hoe groot de schade is. Speciaal voor
jonge hackers tussen de 12 en 23 jaar is Hack Right
ontwikkeld. Dit is een alternatief, onderdeel of
aanvulling op een strafrechtelijk traject. Hack Right
heeft als doel deze ‘first offenders’ op het rechte pad
te krijgen én houden.

Cyber24 is een experience voor jongeren om de
digitale criminaliteit tegen te gaan. Het spel begint
met een escape(room)-ervaring door middel van een
escapekoffer. De Cyber24-escapekoffer bestaat uit
zes verschillende korte verhaallijnen voor en over
jongeren. Jongeren tussen de 12 en 21 jaar krijgen
opdrachten die passen in het online leven waarin zij
zich bevinden. Zij zullen zowel ‘daderschap’ als
‘slachtofferschap’ ervaren.



https://www.playframed.nl/
https://www.shitzooi.com/
https://hetccv.nl/onderwerpen/cybercrime/cyber24/
https://youtu.be/46oHyqMXGx4
https://www.politie.nl/themas/hack_right.html?sid=f4513d31-b88a-4879-bac7-1231a5dd9e01

INTERVENTIES JEUGD & CYBERCRIME

Naast bovengenoemde projecten en interventies zijn er in Nederland nog veel meer initiatieven gericht op jeugdcriminaliteit en preventie in de digitale wereld. We
noemen de volgende gastlessen, voorlichtingen en campagnes.

Cyberworkplace is een initiatief dat zich richt op het
verkleinen van de talentkloof op het gebied van
cybersecurity en het bevorderen van
cyberbewustzijn. Zij geven gratis cybersecurity-
training en coaching aan technische onderlegde
jongeren, zoals gamers, hackers en studenten die
geen praktische ervaring hebben met hun
studieprogramma’s. De jongeren worden geholpen
vaardigheden te ontwikkelen die zij nodig hebben.

Centrum 1622 maakt onderdeel uit van
zogenaamde ‘Cirkelcoalitie Cybercrime’ van het
Openbaar Ministerie. De doelgroep van de
cirkelcoalitie zijn de daders en slachtoffers van onder
andere sexting, phishing, hacken en oplichting op
grotere schaal tussen de 12 en 23 jaar. Het project
Mediawijsheid, weerbaarheid op internet, wordt veel
aangevraagd door zowel primair onderwijs- als
voortgezet onderwijs-scholen en ouders.

JIP Den Haag | jiphaaglanden.nl

Het Jongeren Informatie Punt, geeft regelmatig de
gastles ‘Pikante foto’ aan jongeren binnen het
voortgezet onderwijs en mbo/hbo-scholen. Tijdens
de gastles gaan de medewerkers van het JIP in
gesprek met de jongeren. De focus van de les ligt op
de eventuele gevolgen van sexting en wat jongeren
kunnen doen wanneer er naaktfoto’s worden
verspreid. Ook vertellen zij de jongeren over
sextortion, exposing en cyberpesten.

Cyberworkplace | cyberworkspace.tech Centrum 16+22 | centrum1622.nl _

Geldezels vormen een onmisbare schakel voor
criminelen om geld via bankrekeningen van hun
slachtoffers door te sluizen naar zichzelf. De
gemeente Haarlem ziet dat cybercriminelen jongeren
benaderen via scholen, sportverenigingen en het
vitgaansleven. Om deze reden heeft de gemeente
Haarlem een project opgezet met betrekking tot de
geldezels.

MEE Zuid Holland noord | meezhn.nl

Door Mee Zuid-Holland Noord worden loverboy-
preventielessen aangeboden waarbij weerbaarheid,
social media en internet een onderdeel zijn van het
lesprogramma. Hierbij worden ook de onderwerpen
sexting/sextortion en oplichting besproken. De
cursussen worden op ZML- (zeer moeilijk lerenden)
en SBO-scholen (speciaal basisonderwijs) geboden.
Daarnaast wordt de training ook gegeven aan
jongeren tussen de 14 en 18 jaar.



https://cyberworkplace.tech/
https://www.centrum1622.nl/projecten/
https://www.halt.nl/veilige-school/
https://jiphaaglanden.nl/media/filer_public/05/bf/05bf409e-4cd1-4246-aedb-fd285d2cd012/jip-toolkit_versie_april_2017.pdf
https://www.meezhn.nl/
https://nh-sv.nl/kennisbank/cyber/communicatie-voorlichtingsmateria /

INTERVENTIES JEUGD & CYBERCRIME

Hack in the Class | hackintheclass.nl Risk Factory Limburg-Noord / Twente

De stichting HITC wil de kennis van leerlingen in het
basis- en middelbaar onderwijs rondom technologie,
hacken en internetveiligheid verbeteren. Om deze
kennis te vergroten verzorgen vrijwilligers van het
HITC voorlichtingen en workshops op scholen.
Daarnaast geven zij trainingen, begeleiding en
informatie aan docenten en ouders.

In de Risk Factory Limburg-Noord en Risk Factory
Twente beleven kinderen van groep 8 en senioren
risico’s op het gebied van gezondheid en veiligheid.
Met realistische en interactieve scenario’s, zoals
brandgevaar, phishing, cyberpesten, verkeers-
veiligheid en groepsdruk, ervaren ze (on)gezondheid
en (on)veiligheid én leren ze hoe te handelen.

De Mobiele Escaperoombus | Amsterdam

De Mobiele Escaperoombus wordt momenteel alleen
nog gebruikt in de Politie Eenheid Amsterdam.
Slachtoffers van sextortion zijn relatief jong en de
aangiftebereidheid is, mede door schaamte en
gebrek aan vertrouwen in de politie, laag. Om deze
vaak relatief jonge doelgroep te bereiken is de
Mobiele Escaperoombus gemaakt. Het doel is om de
bus in te zetten bij scholen en zo de jongeren tussen
de 14 en 25 jaar te bereiken.

Eerst checken, dan klikken

‘Eerst checken, dan klikken’. Het doel van deze
campagne is om mensen te waarschuwen voor
internetcriminaliteit en niet zomaar op een link te
klikken. Minister van Justitie en Veiligheid
Grapperhaus zei bij de aftrap van de preventie-
campagne dat binnen twee jaar het aantal gevallen
van cybercrime met een kwart moet zijn verminderd.
Met deze campagne hoopt men daaraan bij te
dragen.

Gamechangers | politie.nl/changeyourgame

De Coronacrisis zorgt ervoor dat jongeren
noodgedwongen thuiszitten en meer online zijn, met
daarbij het gevaar dat zij online iets strafbaars doen.
Daarom is door de polite de campagne
‘Gamcechangers’ gestart. Gamechangers bestaat uit
games die moeten helpen om jongeren vuit de
cybercriminaliteit te houden.



https://www.maakhetzeniettemakkelijk.nl/campagnemiddelen/internetcriminaliteit
https://www.riskfactorylimburgnoord.nl/
https://veiligheidsalliantie.nl/
https://publicaties.politie.nl/changeyourgame/
https://www.maakhetzeniettemakkelijk.nl/campagnemiddelen/internetcriminaliteit

WEBSITES MET BETREKKING TOT
VEILIG INTERNETTEN & INTERNETGEDRAG

Centrum voor Criminaliteitspreventie en Veiligheid:
https://hetccv.nl/onderwerpen/cybercrime/

Vraaghetdepolitie.nl: https://www.vraaghetdepolitie.nl/pesten-en-
online/cybercrime/wat-is-cybercrime.html

Wegwijzer Jeugd en Veiligheid:
https://wegwijzerjeugdenveiligheid.nl/onderwerpen/cybercrime
Bureau Jeugd en Media (gastlessen, ouderavonden en workshops):
https://www.bureaujeugdenmedia.nl/

Digitaal Plein Katwijk: https://www.digitaalpleinkatwijk.nl/schermgebruik
Laat Je Niet Hack Maken (handleiding veilig internetten):
https://laatjeniethackmaken.nl/

Shop Jeugd Den Haag (voorlichtingen en presentaties):
https://www.shop-jeugd-denhaag.nl/overshop-jeugd

Stichting Cyberschool: https://stichtingcyberschool.nl/

Veilig Internetten.nl: https://veiliginternetten.nl/

The European Commission: https://ec.europa.eu/digital-single-
market/node/286



https://hetccv.nl/onderwerpen/cybercrime/
https://www.vraaghetdepolitie.nl/pesten-en-online/cybercrime/wat-is-cybercrime.html
https://wegwijzerjeugdenveiligheid.nl/onderwerpen/cybercrime
https://veiliginternetten.nl/

